Al — Injektovani — SQL Injection
e http://localhost/dvwa/ admin / password
e Nejdfive do pole ,User ID:“ vloZte Cislo I
e Submit
o Aplikace spravné zobrazuje informace o uZivateli, jemuz naleZi ID 1.

e Do pole ,User ID:“ vloZte Fetézec _

e  Submit
e Interpretace: mysql> SELECT first_name, last_name FROM users WHERE user_id = '%' or
IOI=IOI;

‘

e Podivejte se, jak vypada zdrojovy kéd (zejména SQL dotaz) pomoci tlacitka ,, View Source”.

e Zobrazte si verzi databaze:

* Do pole ,User ID:" viofte fetézec #40r 0=0 union select null, version() #

e Submit
e Na poslednim fadku je zobrazena verze pouzivané databaze.

e Zobrazte si databazového uZivatele:

* Do pole,User ID:" vioZte fetézec poR0=0 tinion select null; user()#

e  Submit
o Na poslednim fadku je zobrazen databazovy uZivatel. To je uZivatel, ktery realizoval PHP kéd.

e Zobrazte si jméno databaze:

* Do pole ,User ID:" vioite fetézec #i0r 00 union select null, database()#

e  Submit
e Na poslednim radku je zobrazen nazev databaze.

e Zobrazte si vSechny tabulky v information_schema (pozn.: Informacni schéma
(information_schema) je standardni schéma, které vdm poskytuje metadata o databazi
(metadata = data o datech). ProtoZe se jedna o standard, mél by toto schéma
implementovat kazdy DBMS. Tabulky v informacnim schématu jsou obvykle
implementovany jako pohledy (views). MzZete si z nich precist (vyselectovat) rizné
informace o databazi.):

* Do pole, User ID:" vioite fetézec fiiand 1=0 inion select null; table “name from

e Submit
e Zinformation_schema jsou zobrazeny vSechny tabulky.

e Zobrazte si tabulky s prefixem user:

e Do pole ,User ID:" voZte fetézec Jsl'and =0 Union select null, table name from




Submit
Jsou zobrazeny viechny tabulky s prefixem user.

Zobrazte si vSechny sloupce v tabulce user (information _schema):

Do pole ,User ID:“ vloZte fetézec _
Submit

Jsou zobrazeny vsechny sloupce z tabulky users. Urcité zajimavé pro nds jsou sloupce
user_id, first_name, last_name, user, password.

Zobrazte si informace ze sloupci, které vas zajimaiji:

Do pole ,User ID:“ vloZte fetézec _

s

Jsou zobrazeny vsechny autentiza¢ni udaje.
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